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آفلاینمستندسازیبرایهوشمندگوشی‌هایکردنآماده

وثبتراویدئوییشواهدمی‌توانندهمچناندارند،رارویدادهاکردنمستندقصدکهکسانیاینترنت،خاموشیبه‌رغم

بگذارنداشتراکبهدیگرانبااینترنت،بهدسترسیبازیابیازبعدیاآفلاین،صورتبهیاراآن‌هاوکنندضبط .

گوشیبتوانیدتامی‌کنیمارائهآموخته‌ایم،مستندسازیفعالاندیگروکنشگرانازکهراراهکارهاییونکاتاین‌جادر
کنیدآمادهآفلاینمستندسازیبرایراخودهوشمند .

یارامراحلاینبایدبنابرایناست.ضروریاینترنتبهدسترسیراهنما،اینمراحلازبرخیبرایکهباشیدداشتهتوجه
درآن‌کهازپیشمراحل،اینانجامبرایاینترنت.بهدسترسیبازیابیازپسیادهیدانجاماینترنتخاموشیوقوعازپیش

تاکنیدتمرین‌هوشمندتانگوشیباوبرداریدراگام‌هااینحالاهمینکنید.اقدامبگیرید،قرارپرخطروپراسترسموقعیت
باشیدآمادهکاملامی‌گیرید،قراربحرانیشرایطدروقتی .

اگرمی‌شود.همراهتجمعاتوبیانآزادیسرکوبواطلاعاتیمحدودیت‌هایتشدیدباموارداغلبدراینترنتقطعی
ثبتزمانیبازه‌هایایندرکهاطلاعاتیوخودتانازحراستبرایویژه‌ایتمهیداتبایداست،مستندسازیکارتان

بازکردنبهوادارراشمایاکنندمصادرهراهوشمندتانگوشیمامورانکهداردوجودخطرایناگربیاندیشید.می‌کنید،
گوشیازحتمادیگری(شرایطهریااینترنتخاموشیشرایطدر)چهکنندبازرسیراآنمحتوایتاکنندآنقفل

می‌توانیدروشاینبادارید.نگهشخصیاستفاده‌هایبرایرااصلی‌تانگوشیوکنیداستفادهمستندسازیبرایجداگانه‌ای
پیام‌هاوکاربریحساب‌هایتماس‌ها،فهرستدوستان،لیست)کهبرسانیدحداقلبهمی‌کنید،حملخودباکهرااطلاعاتی



میزانکاستنبرایراهنمااینازمی‌توانیدهمچناننیستید،جداگانهگوشیازاستفادهبهقادراگرحتیمی‌گیرد(.بردررا
کنیداستفادهاصلی‌تانگوشیامنیتارتقایوحساسداده‌های .

راآندرموجوداطلاعاتاولکنید،استفادهقدیمی‌ترگوشییکازمی‌خواهیداگر
کنیدپاک‌سازی .

باگوشی،پاک‌سازیبرای Factory Reset برگردانیداولیهتنظیماتبهراآن .

بامی‌دهندنشانانجام‌شدهمطالعاتنکته: Factory Reset درنمی‌شوند.حذفگوشی‌هارویموجودداده‌هایهمه
بدیهیامااست،گوشیکردننابودگوشی‌ها،رویموجوداطلاعاتهمهپاک‌سازیبرایمطمئنصددرصدراهتنهاواقع،
آمده،لینکایندرکهمطلبیدرنیست.گزینه‌هاجزودارید،راآنازمجدداستفادهقصدوقتیگوشیکردننابودکهاست

ازپیشراخودگوشیمحتوایموثر،پاک‌سازیبرایکهمی‌کندپیشنهاداندرویدمهندسانازیکی Factory Reset
فعالبرایمی‌توانیدنبوداگرامااست،امروزیگوشی‌هایاکثررویپیش‌فرضحالترمزگذاری،کنید.رمزگذاری

تنظیماتبخشبهابتداآنکردن (Settings) امنیتقسمتدرسپسبروید، (Security) گزینهاین (Encrypt
Phone before resetting) کلیدبرمی‌گردانید،اولیهتنظیماتبهراگوشیوقتیترتیباینبهکنید.فعالرا

شدخواهدغیرممکنپاک‌نشدهداده‌هایهمهخواندنومی‌شودگمرمزگذاری .

کنیداعمالگوشی‌هارویراابتداییامنیت

قطعاینترنتکهشرایطیدرهمکاربردی‌اند؛ومهمشرایطیهردرکهدارندوجودگوشی‌هاامنیتتامینبرایتمهیداتی
داده‌ایملینکدیگرسازمان‌هایازدیگریمنابعبهاین‌جادردیگری.شرایطهردرهمدارید،مستندسازیقصدواست :

● Security in a Box
● Electronic Frontier Foundation
● Digital First Aid
● Association for Progressive Communications
● Rory Peck Trust
● Freedom of the Press Foundation (Security)
● Freedom of the Press Foundation (Police)

کلیدیراهکارهایازبعضیبهحالهربهاماکند،تضمینراصددرصدامنیتنمی‌تواندابتکاریهیچکهمی‌دانیدحتما
می‌کنیماشاره :

● صورتبهجدیدترگوشی‌هایرویرمزگذاریاست.شدهرمزگذاریگوشی‌تانمحتوایکهشویدمطمئن
امنیتیتنظیماتبخشنیستید،مطمئنگوشی‌تانرمزگذاریوضعیتمورددراگراست.فعالپیش‌فرض

کنیدچکراگوشی‌تان .
● حفره‌هایازبسیاریمرتبا،به‌روزرسانیباکنید.)آپدیت(به‌روزرسانیمرتبراگوشی‌تانعاملسیستم

می‌شوندبرطرفامنیتی .
● کنیدآپدیتمرتباراپیام‌رسانی(اپلیکیشن‌هایجمله)ازگوشی‌تانرویموجودمهماپلیکیشن‌های .

https://www.cl.cam.ac.uk/~rja14/Papers/fr_most15.pdf
https://www.theverge.com/2015/5/26/8661461/android-factory-reset-disk-encryption-resale
https://securityinabox.org/en/guide/smartphones/
https://ssd.eff.org/en/module/problem-mobile-phones
https://www.digitaldefenders.org/digitalfirstaid/#section-devices-seized
https://www.apc.org/es/irhr/digital-security-first-aid-kit-5
https://rorypecktrust.org/freelance-resources/digital-security/mobile-phones/
https://freedom.press/training/preventative-mobile-security-tips-activists/
https://freedom.press/training/mobile-security-for-activists-and-journalists/


● لمسباورودامکانواستشدهتشکیلعدد۶ازدست‌کمکهبگذاریدمحکمیرمزعبورگوشی‌تانبرای
کنیدغیرفعالآندرراچهرهاسکنیاانگشت .

● بهماند،بی‌استفادهدقیقهچندازبیشکهصورتیدرتابگذاریدشدنقفلتایمرگوشی‌تانصفحهبرای
شودقفلخودکارصورت .

● مکانیموقعیتبامرتبطسرویس‌های (Location Services) غیرفعالرامکانیموقعیت‌هایپیشینهو
مکانیموقعیتبهدسترسیوضعیتکنید.غیرفعالهمراوای‌فایوبلوتوثاسکنبامرتبطگزینه‌هایکنید.

کنیدبررسیهمداریدگوشیرویکهاپلیکیشن‌هاییازیکهربرایرا .
● گوشی‌تاناحتمالیرهگیریازتاکنیدغیرفعالراآن‌هاحتماندارید،نیازیوای‌فاییابلوتوثبهوقتی

کنیدپیش‌گیری .
● کنیدخاموششندارید،نیازگوشی‌تانبهوقتی .

کنیدنصبرامستندسازیمفیدِاپلیکیشن‌های

زمینهدرکهاپلیکیشنیازیاگوشی‌تانرویموجودپیش‌فرضاپلیکیشن‌هایازمی‌توانیدویدئووعکسثبتبرای
مثل-می‌کندکارتخصصی‌ترکمیمستندسازی ProofMode - وداده‌هااستخراجوثبتامکانهمکهکنیداستفاده

داردراامنگالری‌هایورمزگذاریهویت،تاییدنظیردیگریامکاناتهممی‌کند،فراهمرافراداده‌ها .

اینترنتخاموشیزماندرمفیداپلیکیشن‌هایازیکی OONI Probe متن‌بازاپلیکیشنیکهاست (open-source)
بهمی‌توانداپلیکیشناینمی‌کند.چکرافیلترشدهپلتفرم‌‌هایووب‌سایت‌هامستمربه‌طورشماگوشیرویاجراباواست
اپلیکیشناینازاستفادهازپیشلطفامی‌شوند.فیلترکسانیچهسویازوچگونهکی،کجا،سایت‌هاکهدهدنشانشما

کرده‌ایدپیداآگاهیآناحتمالیخطراتبهکهشویدمطمئن .

برخیبهآموزشی‌مانراهنمایدراین‌جاکنید؟استفادهمستندسازیبرایاپلیکیشن‌هاییچهازکهنیستیدمطمئنهنوز
داده‌ایمپاسخراهگشاسوالات .

کنیدنصبراروزمرهاپلیکیشن‌هایازبعضی

شک‌برانگیزمی‌تواندکنید،استفادهتخصصیاپلیکیشنچندازاماباشیدداشتهمحدودیداده‌هایخودگوشیرویاین‌که
کهکنیدنصبهمراروزمرهمعمولیاپلیکیشنچندبرسد،نظربهمعمولیگوشییکشماگوشیاین‌کهبرایباشد.

گالریدادننشانعادیبرایوکنید(دانلودمعتبرمنابعازراآن‌ها)حتمااسترایجزندگی‌تانمحلدرآن‌هاازاستفاده
کنیدذخیرهآندروبگیریدبی‌خطرعکسچندهمعکس‌هایتان .

آن‌هابهگوشی‌تانرویوکنیدایجادجدیدیکاربریحساب‌هایکهباشدبهترشایداجتماعی،شبکه‌هایاپلیکیشن‌هایبرای
ومی‌شودمحسوبپلتفرم‌هااینقوانینازتخطیجعلی،حساب‌هایایجادکهباشیدداشتهخاطربهبایدالبتهباشید.وصل
زمانبایدشمااین‌ها،ازگذشتهمی‌کند.دشوارراجعلیحساب‌هایایجادهمپلتفرم‌هااینازبرخیدرهویتتاییدشرایط
باشدپرزحمتمی‌تواندکهبکنید،جدیدحساب‌هایایندردوستانافزودنومحتواتولیدصرفراتوجهیقابل .

نداردوجوداینترنتیوقتیاپلیکیشن‌هاکردننصب

https://guardianproject.info/apps/org.witness.proofmode/
https://ooni.org/
https://ooni.org/about/risks/
https://wp.me/p4j1y7-789


خاموشیاحتمالاگراست.دشوارندارد،وجوداینترنتبهدسترسیوقتیاپلیکیشن‌هانصبودانلودکهاستبدیهی
کنیددانلوداینترنتقطعیازپیشرانیازتانمورداپلیکیشن‌هایبایدمی‌رود،اینترنت .

اندرویدیبستهکهاستاینکندکمکهماینترنتقطعیازپسدیگرانوشمابهمی‌تواندکهاستراتژییک (apk.)
اینداشتنباشید.داشتهمموریفلشیاگوشیحافظهرویراآنوکنیددانلودمعتبرمنابعازرااپلیکیشن‌هابامرتبط

فایل‌های APK دیگرانباراآنبتوانیدهماینترنتخاموشیهنگامدرکهمی‌دهدراامکاناینشمابهآفلاینصورتبه
بگذاریداشتراکبه .

اپلیکیشنامانداشته‌ایم،راآنکردنامتحانفرصتهنوزخودماناگرچه F-Droid فایل‌هایمبادلهبرایرابطی APK به
ببینیدراآنراهنمایمی‌توانیداین‌جاازمی‌کند.ارائهآفلاینصورت .

اپلیکیشنرابطتصویر: F-Droid آفلاینگذاریاشتراک‌بهبرای

نداریدنگهگوشیرویراخودحساسیاواقعیشخصیاطلاعات

یادوستان‌تانبهپیام‌رسانییاتلفنیتماس‌هایایمیل،برایکنید.استفادهمستندسازیبرایفقطگوشی‌تاناینازکنیدسعی
مستندسازیمختصگوشینکنید.استفادهگوشیاینازگیرند،قرارخطرمعرضدراستممکنمی‌دانیدکهکنشگرانی

نکنیدوصلخوداصلیوواقعیحساب‌هایازهیچ‌یکبهرا .

کنیداستفادهمحتواکردنپنهانبرایامکاناتایناز

موجودمحتواییافتنوکنیدپنهانراخودواقعیاهدافباشدبهترشایددارد،راگوشی‌تانوشمابازرسیقصدکسیاگر
گیرد،قراربازرسیمورددم‌دستیوسریعصورتبهشماگوشیاستقرارکهشرایطیدرکنید.دشوارترراگوشیدر

کنیداستفادهتاکتیک‌هااینازمی‌توانید :

● یکازاستفادهباراداردوجودگوشی‌تانرویاپلیکیشن‌هابهدسترسیبرایکهمیان‌بریآیکون‌هایونام
مانندلانچراپلیکیشن Nova Launcher دهیدتغییر .

● مثلاکنید.استفادهداردوجودگوشیرویکهخصوصیحریمامکاناتازیکیاز Private Mode برای
وسامسونگگوشی‌های Content Lock ال‌جیگوشی‌هایبرای .

● نامباخالیفایلیدادنقرار "nomedia." بخشبهفولدرآنمحتوایورودجلویفولدری،هردرون
نمایشگالری‌تاندرفولدرمحتوایهمچنانفایل،ایندادنقرارازپسحتیاگرگرفت.خواهدرا»گالری«

بایدمی‌شود،داده Gallery cache یکبهگوشی‌هاهمهرویاستممکنترفنداینکنید.پاک‌سازیرا
نکندکارشکل .

https://f-droid.org/en/
https://f-droid.org/en/tutorials/swap/
https://play.google.com/store/apps/details?id=com.teslacoilsw.launcher&hl=en
https://www.samsung.com/uk/support/mobile-devices/what-is-private-mode-and-how-do-i-use-it/
https://www.lg.com/us/support/help-library/lg-g4-content-lock-CT10000027-1432774759427


).(نقطهبانام‌شانکهفولدرهاییکنید.ایجادمخفیفولدرهایفایل،مدیریتاپلیکیشنیکازاستفادهبامی‌توانیدشما
اپلیکیشنیکازاگریادهیدانجامبایدخودتانیارامخفیفولدرهایاینبهفایلانتقالبود.خواهندمخفیمی‌شود،شروع

نظیرتصویربرداری‌ Open Camera راآنذخیره‌سازیمسیراپلیکیشنتنظیماتدرمی‌توانیدمی‌کنید،استفاده
گزینهکهشویدمطمئنکنید.مشخص Show Hidden Files مخفیفایل‌هایتاکرده‌ایدغیرفعالتنظیماتبخشدررا

نشونددادهنمایش .

مانندمستندسازی،تخصصیاپلیکیشن‌هایازبرخی Tella یا Eyewitness to Atrocities درفقطرامحتوا
اقدامیچنینکنید.ذخیرهاست،دسترسیقابلاپلیکیشندرونازفقطآنمحتویاتکهجداگانه‌ایرمزگذاری‌شدهگالری‌های

ایندرمحتواذخیره‌سازیکند.دشوارترمی‌کنند،بازرسیراگوشی‌تانکهکسانیبرایراآن‌هابهدسترسیمی‌تواند
رمزگذاری‌شدهآنمحتویاتهمنیستقفلگوشی‌تانوقتیحتیتااستجداگانهعبوررمزیکنیازمندامن«»گالری‌های

.بمانند

گوشیمحتویاتکردنپنهاندربارهمهمینکات
وقتکهکسیدستازشدنرهابرایشایدکردیماشارهآن‌هابهپیش‌ترکهتکنیک‌هاییکهباشیدداشتهنظردرلطفا

کهکسیچشمازراگوشی‌تانمحتویاتموثریبه‌طورنمی‌توانداماباشد،کافینمی‌کندگوشی‌تانبازرسیصرفزیادی
داردنگهدوربیابد،راشمامخفیداده‌هایاستمصمم .

اپلیکیشن‌هایازاستفادهکردنمحدودبرایقوانینیاستممکنکشورهاازبرخیکهباشیدداشتهنظرمدهمرانکتهاین
چنیندردهند.قرارقضاییپیگردتحتراآنحتییاباشندداشتهداده‌هاپاک‌سازییارمزگذاریبامرتبطامنیتی

یاشواهد«بردنبینازبرای»تلاشمسئولمقام‌هاینگاهازاستممکنترفندها،واپلیکیشن‌هااینازاستفادهشرایطی،
درموضوعاینبامرتبطقوانیندربارهاگرباشد.پیگردقابلجرمیوشودتلقیتحقیقات«روندکردن»مخدوش
باشدخوبیشروعنقطهمی‌تواند(۲۰۱۷سالبه)مربوطجامعنقشهایندارید،سوالیکشورتان .

آفلاین)هم‌رسانی(به‌اشتراک‌گذاریامکانراه‌اندازی

ازراداده‌هااینازبخشیبخواهیدهمچناناماباشید،نداشتهدسترسیاینترنتبهتصاویرضبطوثبتازپساستممکن
هدفبهیاحافظه،بودنمحدودصورتدرفضاکردنآزادبراییاامنیتی،دلایلبهکنید؛خارجگوشی‌تان

دررفتهلویابربادرفتهاطلاعاتمیزانکهمی‌کندکمکشمابهگوشیمرتبکردنخالیدیگران.بابه‌اشتراک‌گذاری
برسانیدحداقلبهراگوشی‌تانمصادرهوضبطصورت .

دیگریدستگاه‌هایبهبلوتوثیاوای‌فایبامحلیصورتبهمی‌توانیدهمچنانشوید،وصلاینترنتبهنمی‌توانیداگرحتی
درایویکیادیگرگوشییکمثلاشوید،متصل USB برایرابطییااپلیکیشنگوشی‌هامعمولاوای‌فای.بهمتصل

یکمی‌توانیدمی‌کند،فراهمراامکانیچنینهمشماگوشیاگردارند.داده‌هاانتقالواتصال USB حرکتدر (OTG)
درایوبهگوشیمحتویاتتاکنیدوصلآنبههمرا OTG شودمنتقلدیگردستگاهیکیا .

http://opencamera.org.uk/
https://hzontal.org/tella/
https://play.google.com/store/apps/details?id=com.camera.easy&hl=en
https://www.gp-digital.org/world-map-of-encryption/


و«اینترنتخاموشیهنگامدرارتباطاتبرقراریوبه‌اشتراک‌گذاری»راهنمایدودرروش‌هااینجزئیاتدرباره
گفته‌ایمتفصیلبهفایل‌ها«انتقالوفنیابزارهایشاهد:مثابهبه»ویدئو .

کنیدتمرینبگیرید،قراربحرانیشرایطدرآن‌کهازپیش

اپلیکیشن‌ها،ازروزههراستفادهباکنیدسعیکنید.آمادهراگوشی‌تانحالاهمیندارید،دسترسیاینترنتبهاگر
آشناکاربموزیرباترتیباینبهکنید.تمرینندارد،وجودامنیتینگرانیهیچکهشرایطیدرراآن‌هاازبهره‌گیری

ومعمولروالامنیت،پایه‌‌یاصولکهکنیدکاریشد.خواهدآسانشمابرایاپلیکیشن‌هااینازاستفادهوشدخواهید
بااستممکنهمرادیگریدغدغه‌هایکهگرفتیدقراربحرانیموقعیتیدروقتیصورتایندرباشد.شماپیش‌فرض

دادخواهیدانجامسادگیبهرالازمکارهایهمهبیاورد،همراهبهخود .

کنم؟استفادهمستندسازیاپلیکیشناینازبایدآیاببینید:رامجموعهبعدیپست

*************************************************************************************************************

کنم؟استفادهمستندسازیاپلیکیشناینازبایدآیا

دوربیناپلیکیشنازکنید؛استفادهویدئوییتصاویرثبتبرایآن‌هاازمی‌توانیدکهدارندوجودبسیاریاپلیکیشن‌های
مثلتخصصی‌تریاپلیکیشن‌هایتاگرفتهگوشیپیش‌فرض ProofMode و Tella و Eyewitness to Atrocities

ازبرخیکهباشیدداشتهخاطربهبنابراینمی‌شوند.فراهماینترنتبهدسترسیبافقطکهدارندامکاناتیآن‌هاازبرخیکه
نباشنداستفادهقابلاستممکناینترنتخاموشیزماندراپلیکیشن‌هااینامکانات .

موقعیتبهبستگیکاملاسوالاینبهپاسخچوناست،مناسب‌ترشمابرایاپلیکیشنکداممشخصاکهبگوییمنمی‌توانیمما
اینبهمی‌توانید«تهدیدهاوخطراتارزیابی»بهتردرک)برایمواجه‌اید.آن‌هاباکهداردخطراتیونیازهایتانشما،

کنیدمراجعهوبلاگیپست .)

اپلیکیشنکدامببینیدمی‌توانیدآمدهادامهدرکهراه‌گشاییسوالاتبادادید،انجامراتهدیدهاوخطراتارزیابیوقتی
می‌آیدکارتانبهدیگرانازبهترتصویری،مستندسازی .

دارم؟اعتمادآن‌هابهمنآیاوساخته‌اندرااپلیکیشناینکسانیچه
داشتهمی‌کنیدنصبودانلوددیگرسیستم‌هایوگوشیرویکهاپلیکیشن‌هاییسازندگانبهویژه‌ایتوجهبایدهمیشه
ندهند؟قرارخطرمعرضدرناخواستهیاخواستهراشماکهمی‌کنیداعتمادآن‌هابهآیاباشید.

دهیدقرارنظرمدبایدکهآمدهنکاتیاین‌جادر :

● وآن‌هادربارهداریدگروه‌تانوشبکهدرکهدیگریآدم‌هایخوش‌نامند؟اپلیکیشناینسازندگانآیا
می‌گویند؟چهساخته‌اندکهابزارهایی

https://wp.me/p4j1y7-78C
https://irandarkhamooshi.net/fa/articles/%D8%A2%DB%8C%D8%A7-%D8%A8%D8%A7%DB%8C%D8%AF-%D8%A7%D8%B2-%D8%A7%DB%8C%D9%86-%D8%A7%D9%BE%D9%84%DB%8C%DA%A9%DB%8C%D8%B4%D9%86-%D9%85%D8%B3%D8%AA%D9%86%D8%AF%D8%B3%D8%A7%D8%B2%DB%8C-%D8%A7%D8%B3%D8%AA%D9%81%D8%A7%D8%AF%D9%87-%DA%A9%D9%86%D9%85
https://library.witness.org/product/filming-with-a-mobile-phone/
https://guardianproject.info/apps/org.witness.proofmode/
https://www.hzontal.org/tella
https://www.eyewitness.global/welcome.html
https://blog.witness.org/2016/11/getting-started-digital-security/


● اندازهچهتادارند،کهموقعیتیبهتوجهباکهباشیدداشتهنظردرآسیب‌پذیرند؟اپلیکیشن‌هااینسازندگانآیا
دسترسیامکانمسئولمقام‌هایبهپشتی«»درایجادبایاشوندشماداده‌هایتحویلبهراضیاستممکن

خیر؟یاکرده‌اندراکاراینتابه‌حالاینکهوبدهندراکاربرانداده‌هایبه
● قوانینیچهکشورهاآنقضاییحوزهدرومی‌شوندذخیرهکشورهاکدامدراپلیکیشناینکاربرانداده‌های

دارد؟وجودآن‌هاتحویلیاداده‌هاازحراستدرباره
● هکاحتمالنباشند،نگه‌داریمسئولآن‌هااگراست؟آنسازندگانباهماپلیکیشننگه‌داریمسئولیتآیا

یااپلیکیشنسازندگانوب‌سایتمی‌یابد.افزایشامنیتی،حفره‌هایگرفتنقرارهدفباآن‌هابهنفوذوشدن
چهبهمربوطاپلیکیشناینآپدیت‌شدهنسخهآخرینببینیدوکنیدچکراگوگل‌پلیدراپلیکیشنصفحه

است؟تاریخی
● طولدررااپلیکیشناینمی‌توانندآیاوجاافتاده‌اندخودکاردراندازهچهتااپلیکیشنسازندگانیاسازنده

دارند؟نگهپایدارزمان
● متن‌بازاپلیکیشناینآیا (open-source) دراحتمالیامنیتیمشکلاترفعوکشفاحتمالاست؟

امنیتوکارآمدیدربارهاپلیکیشنسازندگانآیامی‌شوند.موشکافانهچوناستبالاتربازمتناپلیکیشن‌های
دارند؟شفافیتآن

● برتاثیریچهمشوق‌هاوانگیزه‌هااینودارندکارشانبرایمشوق‌هاییوانگیزه‌هاچهاپلیکیشنسازندگان
حمایتازهستند؟سودکسبدنبالبهدارند؟ویژه‌ایماموریتآن‌هاآیامثلادارند؟آن‌هااعتبار

برخوردارند؟خاصیسرمایه‌گذاران
● اپلیکیشنیکازاستفادههزینهباشد،اپلیکیشنیکاعتبارتاییددرمستقیمینشانهنمی‌تواندهموارهاگرچه

هربابتیادارندبالاییاشتراکهزینهاپلیکیشن‌هابرخیداشت.نظرمدبایدکهباشدمهمینکتهمی‌تواند
می‌گیرندکاربرازمبلغیویدئو .

راهنمایبهتجسسبرابردرشخصیدفاعدربارهبیشتراطلاعاتدریافتبرای EFF کنیدمراجعه .

است؟دانلودقابلکجاازاپلیکیشناین
واعتباردربارهاگرحتیکنید.دانلودمعتبرمنابعیاوب‌سایت‌هاازراخوداستفادهمورداپلیکیشن‌هایبایدهموارهشما

ودهندفریب‌تاناستممکنهمچنانمرموزاپ‌استورهایداده‌اید،انجامجامعیتحقیقاتمشخصاپلیکیشنیکامنیت
فعالسازمانیکگذشتهسالمثال،عنوانبهدارند.مخربیاهدافکهبگذارندبرابرتاندررااپلیکیشن‌هاجعلینسخه‌های

نامبهدیجیتالحقوقزمینهدر SMEX بهاپلیکیشنیبرایبازاریابیمشغولمشکوکوب‌سایت‌هایبرخیکهدادهشدار
طوربهکهنیست(واتس‌اپمحصولپلاسواتس‌اپکهکنیمتاکیدبایدشفاف‌سازی)برایهستندپلاس«»واتس‌اپنام

شدهنصبروی‌شاناپلیکیشناینکهگوشی‌هایییاباشدکاربرانداده‌هایفروشوذخیره‌سازیمشغولاستممکنبالقوه
دهدقرارهکرهاحملاتمعرضدررا .

قرارکاربراناختیاردررمزگذاری‌شده‌ایکلیدهایحتیدارندامنیتدغدغهکهاپلیکیشن‌سازانیوبرنامه‌نویسانازبرخی
شرحبرایهمراهنماییمعمولاآن‌هاکرد.بررسیرااپلیکیشن‌هااصالتمی‌توانآن‌هاازبهره‌گیریباکهمی‌دهند

می‌کنندارائهدیجیتالامضاهایاینتاییدوبررسیچگونگی .

می‌شوند؟ذخیرهکجاشماداده‌های
دیگربعضیکهحالیدرمی‌کنند،ذخیرهخودتانگوشیرویفقطراشماداده‌هایمستندسازی،اپلیکیشن‌هایازبرخی
اهدافوطراحیبهبستگیاینمواردبیشتردرمی‌کنند.ذخیرههمدیگرجاییدرراکاربرداده‌هایگوشی،برعلاوه

اپلیکیشنمثلادارد.نظرمورداپلیکیشن Eyewitness to Atrocities پایگاهیکبهراتصاویرازکپییک

https://ssd.eff.org/en/playlist/activist-or-protester#choosing-your-tools
https://ssd.eff.org/en/playlist/activist-or-protester#choosing-your-tools
https://smex.org/
https://smex.org/press-release-beware-of-unverified-whatsapp-applications/


نامبهذخیره‌سازی Lexis Nexis راآن‌هامحتوایاصالتوفایل‌هامالکیتزنجیرهبتوانندآنسازندگانتامی‌فرستد
اپلیکیشنایندرونرمزگذاری‌شدهگالریازراچندرسانه‌ایفایل‌هایوتصاویرمی‌توانیدصورتیدرفقطشماکنند.تایید

سرورهایدر-فایل‌هاامنیتوموجودیتازحراستبرای-آنازپیشکهکنیدخارج Lexis Nexis باشدشدهذخیره .

ذخیرهگوشی‌تانرویفقطکرده‌ایدثبتکهتصاویریمی‌خواهیدکنیدمشخصکهداردبستگیکارتانوشمابهکاملااین
اپلیکیشنکه)امکانیکنیدذخیرههماستخودتانکنترلدرکهدسترسازدورجاییراآنمی‌خواهیدیاشود Tella

استفادهودسترسیاجازهپیش‌ترکهبفرستیدهممشخصیپلتفرم‌یاسازمانبرایراآنبخواهیدشایدحتییامی‌کند(فراهم
راکرده‌ایدثبتآن‌چهبلافاصلهنمی‌توانیداینترنتقطعیزماندرکهباشیدداشتهخاطربهداده‌اید.آن‌هابهراتصاویراز

)ومحلیذخیره‌سازیامکانموقتصورتبهدست‌کمکهداریدنیازاپلیکیشنیبهبنابراینبفرستید،جایییاکسیبرای
نسخههمانیاگرفتنبک‌آپدربارهبیشتراطلاعاتدریافت)برایبدهد.شمابههمرابک‌آپ(نسخهتهیهترجیحا

بخوانیدراراهنماایناینترنت،بهدسترسیبدونموبایلازپشتیبانی .)

کنید.کسبرامیزبانکشورهایدربارهلازماطلاعاتبایدشود،ذخیرههمدیگریجایدراستقرارشماداده‌هایاگر
درشماداده‌هایاگردیگر.راه‌هایازچهدادگاهیاحکامبرابردرچهآسیب‌پذیرند؟اندازهچهتاکشورهاآندرداده‌هااین
پاسخ‌شانداده‌ها،ذخیره‌سازیازپیشبایدکهاستسوالاتیاینبود؟خواهدشمامتوجهخطراتیچهبرودلوکشورهاآن
باشیدداشتهرا .

می‌کند؟رمزگذاریرامنتصاویراپلیکیشناینآیا
مثلاپلیکیشن‌هابعضی Tella و Eyewitness Atrocities رمزگذاری‌شدهذخیره‌سازییافایل‌هارمزگذاریامکان

فراداده‌هاوداده‌هاکهاستایندلیلشاست.آنرمزگذاریمتدوگوشیاصلیگالریازمستقلکهمی‌کنندفراهمرامحتوا ‌‌
(Metadata) آنبهعبوررمزکردنواردباواپلیکیشندرونازکهشرایطیدرمگرنمانندرمزگذاریبدونهرگز

باقیرمزگذاری‌شدهشمامستندسازیاپلیکیشنباشد،بازگوشی‌تانقفلاگرحتییعنیدیگرعبارتبهکنید.پیدادسترسی
می‌شودفراهمشمامستندسازیاپلیکیشنبرایامنیتازبالاتریسطحترتیباینبهماند.خواهد .

مکانیبهراشماتصویریفایل‌هایاینترنتبهدسترسیبازیابیمحضبهکهاستبه‌گونه‌ایشمااپلیکیشنتنظیماتاگر
ذخیرهزماندرنیزوانتقالزماندرفایل‌هاکهدهیدقرارنظرمدهمرانکتهاینمی‌کند،ذخیرهآن‌جادرومنتقلدیگر

اپلیکیشنمثال،عنوانبهنه.یامی‌مانندرمزگذاری‌شدهدیگر،مکاندرشدن EyeWitness می‌کندفراهمراامکاناین .

کشورهابعضیاست،قانونیکاملارمزگذاریجهاننقاطازبسیاریدراگرچهکهباشیدداشتهخاطربههمرانکتهاین
آغازنقطه(۲۰۱۷سالاطلاعاتاساس)برنقشهایندهند.قرارقضاییپیگردتحتحتییاکنندمحدودراآناستممکن
استگوناگونکشورهایدررمزگذاریبامرتبطقوانیندربارهسوالات‌تانبهپاسخ‌گوییبرایخوبی .

ثبتاینترنت(بهدسترسی)بدونهمرامهمفراداده‌هایاپلیکیشناینآیا
می‌کند؟

فراداده (Metadata) مکانیموقعیتوتاریخزمان،می‌کند:تشریحراشماویدئوییاعکساطلاعاتکهاستداده‌ای
یاعکسصحت‌سنجیوهویتتاییدودرکتشخیص،برایاطلاعاتاینمی‌شوند.ذخیرهفرادادهدرهمهتصاویر،ثبت

توانمندیاینترنت،خاموشیشرایطدراست.ارزشمندبسیارشده،تهیهخاصیرویدادازمدرکیعنوانبهکهویدئویی
اطلاعاتآسانکردناضافهامکانکردنمیسریاواتوماتیکصورتبهخاصفراداده‌هایجمع‌آوریبرایاپلیکیشنیک

مدتیبرایشمااستممکناینترنتقطعیصورتدرکهخاطراینبهاست؛مفیدبسیارمکان،بامرتبطتوصیفی

https://docs.tella-app.org/deploying-tella/choosing-the-right-documentation-method#collecting-data-through-structured-forms
https://wp.me/p4j1y7-78A
https://www.gp-digital.org/world-map-of-encryption/


شرایطبامرتبطجزئیاتاستممکنزمانیبازهایندر)وکنیدهم‌رسانکسیباراکرده‌ایدمستندآنچهنتوانیدطولانی
ببریدیادازرالحظهدرموجود ).

مانندمستندسازیتخصصیاپلیکیشن‌هایاکثر ProofMode ودارندفراداده‌هاثبتبرایتقویت‌شده‌ایویژگی‌های
می‌شوند،ثبتگوشی‌هارویپیش‌فرضدوربیناپلیکیشن‌هایدرآن‌چهبهنسبتمی‌کنندثبتوجمع‌آوریکهفراداده‌هایی

یابلوتوثسیگنال‌هایدوربین‌ها،حسگربامرتبطداده‌هایمی‌توانندتقویت‌شدهفراداده‌هایاست.بیش‌ترچشم‌گیریطوربه
کاربرسویازفراهم‌شدهاطلاعاتورمزگذاریالگوریتمثبت‌کننده،دستگاهبامرتبطداده‌هایپیرامون،موجودِوای‌فای

می‌کنندکمکآیندهدرویدئوصحت‌سنجیوهویتتاییدبهموارداینهمهبگیرند.بردررا .

ثبتیاتولیدبرایکهداریدنیازاپلیکیشنیبهشمااینترنت،خاموشیشرایطدرکهباشیدداشتهخاطربهرانکتهاین
متکیسخت‌افزاری،حسگرهایجایبهاستممکناپلیکیشن‌هابرخیباشد.نداشتهداده‌هاانتقالبهنیازیلزومافراداده‌ها،

موقعیتبامرتبطداده‌هایاگرمثال،عنوانبهکنند.ثبتوگردآوریراخاصفراداده‌هایبتوانندتاباشنداینترنتبه
برقراردستگاهاینترنتیاتصالکهمکانیموقعیتآخرینفقطاستممکنفراداده‌هاباشند،شدهثبتدستگاهرویازمکانی

اپلیکیشنایده‌آل،حالتدردهند.نشانراسخت‌افزارواقعیودرستمکانیموقعیتاین‌کهجایبهدهند،نشانرابوده
هماینترنتبهدسترسیبدونومحلیبه‌صورترافراداده‌هابتوانیدکهباشدداشتهراقابلیتاینبایدشمامستندسازی

)مانندکنیدذخیره Offline Mode اپلیکیشندر Tella) کندذخیرههمراموجودفرم‌هایهمهو .

بگیرم؟خروجیاپلیکیشن،رویموجودداده‌هایازمی‌توانمآیا
مرتبطفرادادهوویدیوییمستندهایازگرفتنخروجیقابلیتاستممکنباشد،چهمستندسازیازهدف‌تاناین‌کهبهبسته

اینبتوانیدبایدیعنینیست.خاصاپلیکیشنآنمختصکهفرمتیدرهمآنباشد،حیاتیکارتانبرایاپلیکیشن،درآنبا
ببینیدوکنیدبازهماپلیکیشناینازخارجمحیط‌هایدرراآنفراداده‌یورسانه‌ایفایل‌های .

خاصاپلیکیشنیکبهوابستهشده،مستندفایل‌هایبهدسترسیبرایدیگرانوشمااین‌کهیعنیگرفتنخروجیقابلیت
می‌دهدشمابهبیش‌تریامکاناتمحتوارویکاروآیندهمراحلبرایاینونیستید .

یاخاصدادهپایگاه‌هایبهدسترسیبدوناستممکنفراداده‌هاازبرخیکهباشیدداشتهذهندرهمرانکتهاین
یاموبایلبرجک‌هایشناسه‌هایمورددرمثال،عنوان)بهنباشند.خواندنقابلاعداد،تفسیربرایفرمتتبدیلنمودارهای
وای‌فایشبکه‌های )‍

ودارندنگهبستهرافایل‌هاازنگه‌داریزنجیرهاستممکناپلیکیشن‌هاازبرخیکهباشیدداشتهنظردرهمرانکتهاین
ذهندرابتداازگرفتنخروجیامکاناپلیکیشن‌هاازدیگربعضیدرحتیوندهندکاربرانبهراگرفتنخروجیامکان

باشدنبودهطراحان‌اش .

ماننداپلیکیشن‌هابرخیکهبدانیدبایدهمرانکتهاین Eyewitness و Atrocities رافایل‌تانکهزمانیتااستممکن
طبعاکاریچنینانجامبرای)کهندهندشمابهراگرفتنخروجیامکاننکرده‌اید،آپلوددسترسازدورسروریکروی
می‌دهند،رارسانه‌ایفایل‌هایازگرفتنخروجیامکاناگرچههماپلیکیشن‌هابرخیودارید(اینترنتبهدسترسیبهنیاز

استموجودفایل‌هادلدرکهفراداده‌ایازغیر)بهکرده‌اندغیرفعالفراداده‌هابرایراامکاناین ).

وتغییرهیچ‌گونهبدونخروجینسخهیکتهیهامکانبایدشمااپلیکیشنایده‌آلحالتدردارید،گرفتنخروجیبهنیازاگر
استانداردوخوانامتنیفرمتدرفرادادهازکپییکهمین‌طوروبدهدراتحول .



اپلیکیشنفراداده‌هایمثالعنوانبه ‌Tella می‌توانامامی‌شود،ذخیرهرمزگذاری‌شدهصورتبهاپلیکیشناینگالریدر
فرمتدرخروجی CSV گرفتآنازهم .

یاآفلایناپلیکیشن‌هایبهگرفتنخروجیبرایگزینه‌هاییبتوانیداستلازماینترنت،خاموشیهنگامدراین،ازگذشته
نظیردکمه‌ایتعبیهباراهم‌رسانیازنوعیاپلیکیشن‌هابیشترباشید.داشتههماینترنتازمستقلسرویس‌هایدیگر

Share ازفهرستیبهاندرویدیابزارهایدرکهمی‌شود؛بازهم‌رسانیمنویآنرویکلیکباکهمی‌کنندفراهم
کنندبازراداده‌هاازخاصفرمتآنمی‌توانندکهمی‌رسداپلیکیشن‌هایی .

میانخاطرهمینبهودهندتغییردلخواهبهراخودهم‌رسانیمنویمی‌تواننداپلیکیشن‌هاتوسعه‌دهندگانمتاسفانه
نداردوجودهماهنگیلزومااپلیکیشن‌ها .

فایلمدیریتاپلیکیشنیکطریقازکهباشداینبهینهراه‌حلاستممکنداده‌،ازبزرگ‌تریحجم‌هایبرای (File
Manager) شدهذخیرهفرادادهبهنتوانیداستممکنروشاینبااگرچهباشید،داشتهدسترسیشدهذخیرهفایل‌هایبه

برایراخودشانراهکارکهاپلیکیشن‌هاییبرایگزینهاینهمچنین،باشید.داشتهدسترسیاپلیکیشنآندادهپایگاهدر
می‌شوند.ذخیرهرمزگذاری‌شدهصورتبهفایل‌هاکهچراندارد،وجودمی‌کنند،فراهمامن«»گالری‌هایبهدسترسی

هم‌رسانیقابلیتکهاستلازماپلیکیشن‌هاییچنینبرای (Sharing) شودتعبیهاپلیکیشندرون .

خاموشیزماندرتاییدقابلتصاویرنگه‌داریببینید:رامجموعهبعدیپست
اینترنت

*************************************************************************************************************

اینترنتخاموشیزماندرتاییدقابلتصاویرنگه‌داری

بهکهمتکی‌انداولیدستمستندگزارش‌هایبهعموما،روزنامه‌نگارانوپژوهشگرانوکاوشگران،بشرحقوقمدافعان
مواردوبرسانندانجامبهراخودگزارشگریونظارترسالتبتوانندتااست،شدهتصویربرداریعینیشاهداندست
می‌کنند،اقدامدقیقودرستاطلاعاتاساسبراین‌کهازاطمینانحصولبرایآن‌هاکنند.مستندرابشرحقوقنقض

بسیارمی‌تواندکهفرآیندیمی‌سازد؛ممکنرادریافتی‌شانمستنداتصحتتاییدواصالتسنجشکهبرمی‌دارندقدم‌هایی
باشدزمان‌بروپرزحمت .

درستی‌سنجیفرآیندمی‌توانیدآن‌هاانجامباشماکهدارندوجودساده‌ایاقداماتمی‌کند،مستندسازیکهفردیعنوانبه
قدم‌هایاینکرد.استفادهآنازموثرشیوه‌ایبهوموقعبهبتوانتاکنید،ساده‌تردیگرانبرایراخودمستنداتوفایل‌ها
می‌یابندبیش‌تریاهمیتاینترنتخاموشیزماندرمهم .

بگیریدنظردرراموارداین‌ :

● درشدهمنتشرمکانیموقعیتاطلاعاتوانتشارتاریخکنید،آپلودراخودفایل‌هایبلافاصلهنتوانیداگر
یامشخصیروزدرشماویدئویکهکندتاییدوبکنداصالتسنجشبهکمکینمی‌توانداجتماعیشبکه‌های

استشدهتصویربرداریخاصیمکانیموقعیتدریاآنازپیش .

https://irandarkhamooshi.net/fa/articles/%D9%86%DA%AF%D9%87%D8%AF%D8%A7%D8%B1%DB%8C-%D8%AA%D8%B5%D8%A7%D9%88%DB%8C%D8%B1-%D9%82%D8%A7%D8%A8%D9%84-%D8%AA%D8%A7%DB%8C%DB%8C%D8%AF-%D8%AF%D8%B1-%D8%B2%D9%85%D8%A7%D9%86-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://irandarkhamooshi.net/fa/articles/%D9%86%DA%AF%D9%87%D8%AF%D8%A7%D8%B1%DB%8C-%D8%AA%D8%B5%D8%A7%D9%88%DB%8C%D8%B1-%D9%82%D8%A7%D8%A8%D9%84-%D8%AA%D8%A7%DB%8C%DB%8C%D8%AF-%D8%AF%D8%B1-%D8%B2%D9%85%D8%A7%D9%86-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://irandarkhamooshi.net/fa/articles/%D9%86%DA%AF%D9%87%D8%AF%D8%A7%D8%B1%DB%8C-%D8%AA%D8%B5%D8%A7%D9%88%DB%8C%D8%B1-%D9%82%D8%A7%D8%A8%D9%84-%D8%AA%D8%A7%DB%8C%DB%8C%D8%AF-%D8%AF%D8%B1-%D8%B2%D9%85%D8%A7%D9%86-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://ijnet.org/en/story/bbc-team-shares-insights-behind-viral-open-source-investigation
https://humanrights.berkeley.edu/programs-projects/tech/investigations-lab
https://www.bellingcat.com/
https://www.amnesty.org/en/latest/news/2018/09/digitally-dissecting-atrocities-amnesty-internationals-open-source-investigations/


● کهموجودمستندفایل‌هایتعدادمجموعدراستممکنکنند،آپلودراخودفایل‌هاینتوانندهمدیگراناگر
باشدکمهمباشدشماویدئویاصالتتاییدبرایراهیمی‌تواند .

● رهگیریاستممکنبرسد،نهاییمقصدبهتاکنیددستبهدستبارچندینراخودویدئویباشدلازماگر
شوددشوارتردیگرانبرایویدئومنبع .

● آن‌کهبدوندستگاهحافظهکمبودیاامنیتیدلایلبهگوشی‌تانرویازرااصلیویدئویکهباشدلازماگر
موبایل‌تانشرازکهشودلازماگریاکنید،حذفباشیددادهقرارکلاودرویراآن)بک‌آپ(پشتیباننسخه

شدخواهددشوارتراحتمالاویدئواصالتتاییدشوید،خلاص .
● دسترسیبدونمی‌گیریدبهرهآنازکهاپلیکیشنییاکنیدفراموشراخاصویدئوییبامرتبطجزئیاتاگر

مواجهمشکلاتیباآناصالتتاییددراستممکندیگراننباشد،فراداده‌هاذخیره‌سازیبهقادراینترنتبه
.شوند

حراستخودویدئویازبتوانیداینترنتخاموشیجریاندرتاکردخواهندکمکشمابهآورده‌ایمادامهدرکهترفندهایی
باشدحداکثریآینده،درمستندفایلیکعنوانبهآنکارکردودرستی‌سنجیقابلیتتاکنید .

آن‌هاازیاکنیدفراهمراویدئواصالتتاییدبهکمک‌کنندهجزئیات
کنیدتصویربرداری

ویدئواصالتتاییدبرایآیندهدرراروزنامه‌نگارانوپژوهشگرانکارتابگنجانیدخودویدئویدرراجزئیاتیکنیدتلاش
پلاکوخیابان‌هانشانه‌هایوشهرافقوشناخته‌شدهمکان‌هایازمی‌توانیدکند.آسان‌ترآنمکانوزمانتشخیصو

می‌توانیدهمچنینشماکنید.استفادهمنظوراینبرایروزنامه‌هاصفحاتوساعت‌هاوپرچم‌هامغازه‌ها،ورودیماشین‌ها،
اطلاعاتوتاریخساعت،وکاری(چنینبودنامنصورت)درخودتانتماساطلاعاتونامنظیرپایهاطلاعات
هرچهبگیرید.فیلمآنازوبنویسیدکاغذیتکهرویرااین‌هااین‌کهیاکنید،روایترامکانیموقعیتوجی‌پی‌اس
نداندیانشناسدراشمااگرحتیکندتاییدراویدئواصالتمی‌خواهدکهکسیکارباشد،بیش‌ترمی‌کنیدفراهمکهجزئیاتی

ازراهم‌رسانیوذخیره‌سازیضبط،ثبت،درروش‌هابهترینبامرتبطنکاتشد.خواهدآسان‌تراست،آمدهکجاازویدئو
ببینیداین‌جا .

کنیداضافهفراداده/توضیحوتوصیف
رویازرافنیاطلاعاتومی‌کنندثبتراپیشرفتهفرادادهکهبگیریدبهرهمستندسازیفراواناپلیکیشن‌هایازیکیاز

مدرانکتهاینبیفزایید.آنبهراخودتکمیلیتوضیحاتبتوانیدکهمی‌دهندهمراامکاناینشمابهومی‌گیرندشماگوشی
ذخیره‌سازیوضبطبرایکهداریدنیازاپلیکیشنیبهشمااینترنت،قطعیوخاموشیجریاندرکهباشیدداشتهنظر

می‌توانیدمناسب،اپلیکیشنانتخابنحوهدربارهبیش‌تراطلاعاتبرایباشد.نداشتهاینترنتبهدسترسیبهنیازیفراداده
کنیدمطالعهرا؟«کنماستفادهمستندسازیاپلیکیشناینازبایدآیا»مطلب .

باکهفراداده‌هاییازتعدادی ProofMode شده‌اند‌ذخیره .

یادداشت،شکلبهراتکمیلیاطلاعاتمی‌توانیدهمنمی‌کنیداستفادهمستندسازیبرایتخصصیاپلیکیشنیازاگرحتی
وکنیدمرتبراویدئوهامی‌توانیدخوددلخواهفایلمدیریتاپلیکیشنازاستفادهباکنید.اضافهموبایل‌تانبهعکسیانقشه

بیفزاییدآنبهراتکمیلیاطلاعات .

https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://library.witness.org/product/video-evidence-basic-practices-capturing-storing-sharing/
https://wp.me/p4j1y7-789


می‌تواند)کهاستآنمنبعودادهرخآندرواقعهکهمکانیتصویربرداری،زمانویدئو،یکتکمیلیاطلاعاتمهم‌ترین
نیندازدخطربهراامنیت‌تانآنکردناضافهکهصورتیدرباشد،خودتانتماساطلاعاتونام ).

شخصباسپسدهید(قرارزیپفایلیکدرراآن‌هاهمهمی‌توانید)کهویدئوهمراهبهراآنوکنیداستخراجرافراداده
بگذاریداشتراکبهمی‌خواهیدکهاشخاصییا .

کنیدتهیه)بک‌آپ(پشتیباننسخه
درایوهایمی‌توانیدمثالعنوانبهکنید.تهیهپشتیباننسخهموبایل‌تان،رویموجودتصویریفایل‌هایازمنظمصورتبه

یاوایرلس OTG درکهنکته‌هاییبگیرید.بک‌آپبتوانیدکامپیوتربهدسترسیبدونحتیتاکنیدوصلموبایل‌تانبهرا
مطالعهدقتبهراآورده‌ایم«کامپیوتریااینترنتبهدسترسیبدونموبایلرسانه‌ایفایل‌هایازگرفتنبک‌آپ»مطلب
.کنید

یاشودواردموبایل‌تانبهآسیبیکهصورتیدرحتیشماویدئوهایازکپییککهباشیدمطمئنمی‌توانیدبک‌آپتهیهبا
ویدئویازامنکپییکداشتناختیاردربود.خواهددسترسدرجاییکنید،پاکگوشیرویازراآن‌هاشویدمجبور
ازراویدئواصلبعدهابتوانندکهدادخواهدمی‌بینندراآنکهروزنامه‌نگارانییاپژوهشگرانبهراامکاناینشمااصلی

کامل‌تروکوتاه‌ترفایلازنگه‌داریزنجیرهترتیباینبهوکنند(پیداراشماردبتواننداگر)البتهکننددریافتخودتان
بودخواهد .

بگیریدبک‌آپگوشی‌تانرویفایل‌هایازوایرلسدرایویااو‌تی‌جیطریقاز .

درموجودتصویریفایل‌هایازگرفتنبک‌آپببینید:رامجموعهبعدیپست
کامپیوتریااینترنتبهدسترسیبدونموبایل،

*************************************************************************************************************

بهدسترسیبدونموبایل،درموجودتصویریفایل‌هایازگرفتنبک‌آپ
کامپیوتریااینترنت

حذفتصادفیصورتبهشمامستندفایل‌هایکهکنیدحاصلاطمینانتادارداهمیتبسیار)بک‌آپ(پشتیباننسخهتهیه
اینترنت،شدیدشدنکندیاخاموشیزماندرنمی‌روند.دستازشما،گوشیشدنمصادرهصورتدریاونمی‌شوند

اینکردنکپیبرسانید.دیگریامنجایبهراخودفایل‌هاییابگیریدبک‌آپخودمعمولشیوه‌هایبهنتوانیداستممکن
چنینبهکاربراناغلبکهآن‌جاییازامااست،گرفتنبک‌آپراه‌هایازیکیدیگرلپ‌تاپیاکامپیوتریکبهفایل‌ها
هنگامدرفایل‌هاازپشتیباننسخهتهیهدرشمابهکهآورده‌ایمترفندهاییونکاتاین‌جادرندارند،دسترسیامکانی

می‌رسانندیاریندارید،دسترسیکامپیوتریبهکهزمانییااینترنتخاموشی .

یاوایرلسدرایوازاستفاده OTG

https://wp.me/p4j1y7-78A
https://irandarkhamooshi.net/fa/articles/%D8%A8%DA%A9%D8%A2%D9%BE-%DA%AF%D8%B1%D9%81%D8%AA%D9%86-%D8%A7%D8%B2-%D9%81%D8%A7%DB%8C%D9%84%D9%87%D8%A7%DB%8C-%D8%AA%D8%B5%D9%88%DB%8C%D8%B1%DB%8C-%D9%85%D9%88%D8%AC%D9%88%D8%AF-%D8%AF%D8%B1-%D9%85%D9%88%D8%A8%D8%A7%DB%8C%D9%84-%D8%A8%D8%AF%D9%88%D9%86-%D8%AF%D8%B3%D8%AA%D8%B1%D8%B3%DB%8C-%D8%A8%D9%87-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%DB%8C%D8%A7-%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1
https://irandarkhamooshi.net/fa/articles/%D8%A8%DA%A9%D8%A2%D9%BE-%DA%AF%D8%B1%D9%81%D8%AA%D9%86-%D8%A7%D8%B2-%D9%81%D8%A7%DB%8C%D9%84%D9%87%D8%A7%DB%8C-%D8%AA%D8%B5%D9%88%DB%8C%D8%B1%DB%8C-%D9%85%D9%88%D8%AC%D9%88%D8%AF-%D8%AF%D8%B1-%D9%85%D9%88%D8%A8%D8%A7%DB%8C%D9%84-%D8%A8%D8%AF%D9%88%D9%86-%D8%AF%D8%B3%D8%AA%D8%B1%D8%B3%DB%8C-%D8%A8%D9%87-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%DB%8C%D8%A7-%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1
https://irandarkhamooshi.net/fa/articles/%D8%A8%DA%A9%D8%A2%D9%BE-%DA%AF%D8%B1%D9%81%D8%AA%D9%86-%D8%A7%D8%B2-%D9%81%D8%A7%DB%8C%D9%84%D9%87%D8%A7%DB%8C-%D8%AA%D8%B5%D9%88%DB%8C%D8%B1%DB%8C-%D9%85%D9%88%D8%AC%D9%88%D8%AF-%D8%AF%D8%B1-%D9%85%D9%88%D8%A8%D8%A7%DB%8C%D9%84-%D8%A8%D8%AF%D9%88%D9%86-%D8%AF%D8%B3%D8%AA%D8%B1%D8%B3%DB%8C-%D8%A8%D9%87-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%DB%8C%D8%A7-%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1


درایوهای OTG شماسازگارند.آن‌ها(همهنه)واندرویدیابزارهایازبسیاریباکههستندیواس‌بیفلش‌هایازنوعی
درایویکمی‌توانید OTG یکبهآناتصالبراییواس‌بیبهاوتی‌جیمبدلازیاکنیدوصلموبایل‌تانبهمستقیمارا

می‌کندفراهمهمرادرایوبرایلازمبرقشماموبایلاوتی‌جی،باکنید.استفادهبیرونی)هارد(حافظه .

سان‌دیسکازمی‌تواناوتی‌جی،درایوهایمشهوربرندهایاز (SanDisk) کینگستونو (Kingston) نامسامسونگو
استمتفاوتذخیره‌سازی‌شانظرفیتبهبستهآن‌هاقیمتودارنددلار۲۵تا۸بینقیمتیمعمولاکهبرد .

کنیداستفادهگوشی‌تانفایل‌هایازگرفتنبک‌آپبرایاوتی‌جییکاز .

اینبهندارید.نیازیکابلبهآن‌هاازاستفادهبرایکهتفاوتاینبامعمولی‌اند،درایوهایهاردشبیههموایرلسدرایوهای
ازکنید،وصلدرایوهاردبهنمی‌شوندوصلدرایوهاهاردبهپیش‌فرضصورتبهکهراابزارهاییمی‌توانیدترتیب
چندینمی‌توانیدهم‌زمانکهاستایناوتی‌جیدرایوهایبهوایرلسدرایوهایمزیت‌هایازیکیهوشمندتان.گوشیجمله
مشغولتیمیکقالبدرشماواستجریاندراعتراضاتکهشرایطیدرامکاناینکنید.وصلآن‌هابهرامختلفابزار

تیماعضایازدیگریکیکههاردیرویمی‌تواندویدئوهاهمهیعنیباشد.بزرگیکمکمی‌توانهستید،تصویربرداری
شارژبایدومی‌کنندکارباترینیرویباوایرلسدرایوهایکهباشیدداشتهنظرمدرانکتهاینشود.ذخیرهمی‌کند،حمل

.شوند

درایوهایدارند.وجودهمدیگریبرندهایاگرچهاست،وایرلسدرایوهایمیاندربرندمحبوب‌تریناحتمالاسان‌دیسک
قیمتاست.دلار۱۰۰تا۲۵ازذخیره‌سازیمیزانبهبستهقیمت‌شانوگران‌ترنداوتی‌جیدرایوهایازمعمولاوایرلس

می‌شوندشروعدلار۱۵۰ازداده‌هاذخیره‌سازیمیزانبهبستههمدارندبزرگ‌تریحافظهکههاردهایی .

کنیداستفادهموبایلرویموجودفایل‌هایازبک‌آپتهیهبرایوایرلسدرایویکاز

بگیریدبهرهقدیمیاستفاده‌نشدهگوشییکازجایگزین:راه‌حل
آنازمی‌توانیدمی‌کند،کارهمچنانکهداریدقدیمی‌گوشییکامانداریداختیاردراوتی‌جییابی‌سیمدرایوهارداگر

فایل‌هایکردنکپیبرایمی‌توانیدباشند،هممجاورتدرشماگوشیدوهرکهزمانیتاکنید.استفادهگرفتنبک‌آپبرای
ان‌اف‌سیکوتاه‌بردارتباطاتوبیماندرویدیادیرکتوای‌فایبلوتوث،ازدیگرگوشیبهگوشییکازرسانه‌ای (NFC)

همبهراگوناگونابزاردوکههستندبی‌سیمیتکنولوژی‌هایبرمبتنیدوهردیرکتوای‌فایوبلوتوثکنید.استفاده
متصل (Pair) برددیرکتوای‌فایباشد.میانهدردیگریاکسس‌پوینتیا)روتر(مسیریاببهنیازیآن‌کهبدونمی‌کنند

مصرفامااست،بلوتوثازبالاترآندرهمداده‌هاانتقالسرعتومی‌دهدپوششراگسترده‌تریمحدودهوداردبالاتری
استبیش‌ترچشمگیریطوربهآنباتری . NFC انتقالسرعتوسانتی‌متر(۴از)کم‌ترداردکوتاه‌تریبسیاربردهم

کم‌تربسیارباتری‌اشمصرفومی‌شودوصلسریع‌ترامااست،دیرکتوای‌فایوبلوتوثازپائین‌تربسیارهمداده‌اش
ازمی‌توانیددارید،دستدرراابزاریاگوشیدوهروقتیپایینسایزدرداده‌هاسریعانتقالبرایخاطرهمینبهواست
بگیریدبهرهآن .

با NFC، بفرستیدفایلدیرکت،وای‌فاییابلوتوث

بامرتبطاپلیکیشن‌هاییااستشدهتعبیهبلوتوثاحتمالاشماگوشیدر NFC کهموجودندآنرویدیرکتوای‌فایو
اپلیکیشناگرمی‌کنند.فراهمبرای‌تانراپیرامونابزارهایدیگربافایل‌هاهم‌رسانیامکان Files دوهررویگوگل

کنیدهم‌رسانیرافایل‌هاتکنولوژی‌هاهمینازاستفادهباآفلاینصورتبهحتیمی‌توانیدباشد،شدهنصبدستگاه .



نیستند.امنارتباطاتاین‌گونهکهاستاینمی‌شودمیسرروش‌هااینازاستفادهباکهآسانیاتصالضعفنقطهمهم:نکته
نفوذگرانگیرند.قراراستفادهموردشمامکانیموقعیترهگیریبرایسادگیبهمی‌توانندبلوتوثووای‌فایاسکنرهای

سیستم‌تاناگرحتییابفرستندبرای‌تانبدافزاروناخواستهفایل‌هایشوند،متصلشمادستگاهبهتاکنندتلاشاستممکن
آن‌هاحتمانمی‌کنیداستفادهدستگاه‌هااینازوقتیباشیدامن‌تراین‌کهبرایبگیرند.دستبهراآنکنترلباشد،آسیب‌پذیر

بهدسترسی‌سطحبرگردانید.روشنحالتبهراآن‌هامی‌رسیدامنیجایبهوقتیفقطوداریدنگهخاموشرا
یکباآنازحراستوگوشیمستمربه‌روزرسانیباوکنیدمحدودداریدنیازکهکسانییاچیزهابهفقطرااپلیکیشن‌ها

کنیدرعایتراموبایلامنیتپایهنکاتمستحکم،پسورد .

کنیداضافههمرافرادادهوتکمیلیتوضیحات
توضیحاتهرگونهکردناضافهمی‌کنید،ذخیرهقدیمی‌تانگوشییاوایرلسهارداوتی‌جی،درایورویرافایل‌هاوقتی

تصویربرداریومستندسازیاپلیکیشن‌هایازبسیاریمثال،عنوانبهباشد.مفیدبسیارمی‌تواندفرادادهوتکمیلی
متنیفرمتدرخروجی‌هاییمی‌توانند CSV و JSON بردرهمرادستگاهازاستخراج‌شدهفراداده‌هایکهبدهند

حتماباشد.شدهاضافهکاربرسویازکهتوضیحیهرگونهوتاریخ(وزمانمکانی،موقعیتنظیر)اطلاعاتیمی‌گیرد
کرده‌ایداضافهبک‌آپ‌‌تانبههمرافرادادهمتنیفایل‌هایاینکهشویدمطمئن .

اپلیکیشنازاستفادهباکهفراداده‌هاییفایل‌های ProofMode شده‌اندتولید .

بگذاریدعبوررمزخوددرایوهایوهاردبرای
انجامموبایلیاپلیکیشنطریقازکاراینکنید.انتخابعبوررمزمی‌توانیدوایرلسدرایوهایوهاردهاازبسیاریبرای

معنیبههاردبرایگذاشتنپسوردکهباشیدداشتهنظرمدرانکتهاینداد.خواهندکاربربههاردهمراهبهکهمی‌شود
رمزگذاری (Encryption) ارسالیفرمانبادیسککلرمزگذاریامکاناوتی‌جیووایرلسهاردهایاکثرنیست.آن

باشدمیسرکامپیوتریکطریقازاستممکنآنهارمزگذاریامانمی‌کنند،فراهمراموبایلاز .

بگذاریدعبوررمزداده‌هاذخیره‌سازیدرایوهایبرای

کنیدفکرهمفایل‌هارمزگذاریبه
کنید.رمزگذاریراخودبک‌آپنسخه‌هایمی‌توانیدکنید،ذخیرهامن‌تریصورتبهراخودفایل‌هایداریدنیازاگر

آن‌کهازپیشمی‌توانیداماکنید،رمزگذاریموبایل‌تانراهازراخوداوتی‌جییاوایرلسهاردکلنتوانیدشایداگرچه
نظیراپلیکیشن‌هاییبرسانید.انجامبهرارمزگذاریفرآیندکنیدمنتقلدرایوبهرافایل‌ها ZArchiver و RAR امکان

بهراخودرمزگذاریپسوردهایبایدکهباشیدبه‌هوشمی‌کنند.فراهماندرویدگوشی‌هایرویرافایل‌هارمزگذاری
فایل‌هایآنبهنمی‌توانیدهرگزبدهید،دستازیاببریدیادازدلیلیهربهراپسوردایناگرباشید.داشتهخاطر

باشیدداشتهدسترسیرمزگذاری‌شده .

اپلیکیشنازاستفادهبافایل‌هارمزگذاریوکردنزیپ ZArchiver بک‌آپبرایانتقالازپیشموبایل،گوشییکروی .

باشند.داشتهرمزگذاریامکانازاستفادهعلیهقوانینیاستممکنکشورهابرخیکهباشیدداشتهذهندررانکتهاین
بردنبینازبرایتلاشعنوانبهاستممکنشما،داده‌هایبهمقام‌هادسترسیازپیش‌گیریبرایامکانیچنینازاستفاده

https://play.google.com/store/apps/details?id=ru.zdevs.zarchiver&hl=en
https://play.google.com/store/apps/details?id=com.rarlab.rar


باشدقدیمیاستممکن۲۰۱۷سالازنقشهاینباشد.پیگردقابلوشودتلقیجرمتحقیقات،روندکردنمخدوشیاشواهد
استمناسبیشروعنقطهدارید،ابهاماتیوسوالاتموضوعاینپیرامونکشورتانقوانیندربارهاگراما .

باشیدداشتهمختلفمکاندودربک‌آپنسخهدو
هربهشدهذخیرهآنرویشمابک‌آپکهابزاریاگرمثال،عنوانبهنیست.راه‌حلبهترینهمیشهبک‌آپیکفقطداشتن
متخصصانبدهید.دستازهمیشهبرایراخودبک‌آپاستممکنشود،متوقفتصادفاکارکردشیاببیندآسیبیدلیلی

یکازنسخهسهمجموعدریعنیباشید.داشتهبک‌آپنسخهدواستبهترکهمی‌کنندتوصیهمعمولااطلاعاتفن‌آوری
ازشماترتیباینبهکنید.نگه‌داریمختلفمکان‌هایدرراآن‌هااستبهترکهداشتخواهیدفایلمجموعهیافایل

می‌کاهیدباشد،نسخه‌هاازیکهرانتظاردراستممکنکهتهدیدهاییوخطرات .

سه‌-دو-یکبک‌آپ‌گیریاصل

درارتباطوفایل‌ها»به‌اشتراک‌گذاریببینید:رامجموعهاینازمطلبآخرین
اینترنتخاموشیزمان »

*************************************************************************************************************

اینترنتخاموشیزماندرارتباطاتوفایل‌هابه‌اشتراک‌گذاری

رخدموکراسییکدلدرکهاستاینترنتقطعیطولانی‌تریناست،جاریکشمیردرکهاینترنتیخاموشیوسرکوب
دسامبردروپاشیدنمکآنهازخمرویهمواتس‌اپاست.داشتهمنطقهاینمردمزندگیبرفاجعه‌باریاثراتوداده

واتس‌اپسیاستاینکرد.خارجدسترسازبودند،غیرفعالروز۱۲۰ازبیشآن‌کهدلیلبهراکشمیری‌هااکانت۲۰۱۹
.است

کشمیردراینترنتنامحدودقطعیکهدادحکمهندعالیدادگاه،۲۰۲۰ژانویهدرمجموعهایننگارشهنگامدر
موبایلاینترنتومحدودصورتبهپهن‌بانداینترنتحکماینصدورپیدراست.قدرت«ازاستفادهسوءو»غیرقانونی

»فهرستبهکهمنتخبیوب‌سایت‌هایبهمی‌توانستندفقطکاربرانامابازگشت،کشمیرنقاطبرخیبهکاملصورتبه
باشندداشتهدسترسیشده‌اند،اضافهسفید« .

آن‌هاوشودمسدودمردمبرایارتباطبرقراریواطلاعاتبه‌اشتراک‌گذاریامکانکهاستایناینترنتقطعازهدف
شنودشانکهپیامکیوموبایلیارتباطهمچونگزینه‌هاییباشند؛نداشتهجایگزینگزینه‌هایبهآوردنرویجزچاره‌ای
اینترنتسراسریخاموشیزماندرمحدودیت‌هازدندوربرایراه‌هاییکردنپیدادارند.پایین‌تریامنیتواستآسان‌تر

برایمردمبودبرقرارسراسریخاموشیوشداعمالکشمیردرمحدودیت‌هاسخت‌ترینکهدوره‌ایدرنیست.آسان
بودندآوردهرویپستوپیکودست‌نوشتهنامه‌هایبهعزیزان‌شانباارتباط .

باگفت‌وگوخلالازاماکنیم،ارائهاینترنتقطعیزماندرمحدودیت‌هازدندوربرایقطعیراه‌حل‌هایینمی‌توانیمما
برایرویکرد‌هاییوروش‌هاکهدریافته‌ایمداشته‌اند،راخاموشیزماندرزیستتجربهکهکسانیوکنشگران

بهبستگیالبتهکهبیایند؛کاربهبغرنجیشرایطچنیندراستممکنکهدارندوجودارتباطاتوآفلاینبه‌اشتراک‌گذاری

https://www.gp-digital.org/world-map-of-encryption/
https://irandarkhamooshi.net/fa/articles/%D8%A8%D9%87%D8%A7%D8%B4%D8%AA%D8%B1%D8%A7%DA%A9%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C-%D9%81%D8%A7%DB%8C%D9%84%D9%87%D8%A7-%D9%88-%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA-%D8%AF%D8%B1-%D8%B2%D9%85%D8%A7%D9%86-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://irandarkhamooshi.net/fa/articles/%D8%A8%D9%87%D8%A7%D8%B4%D8%AA%D8%B1%D8%A7%DA%A9%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C-%D9%81%D8%A7%DB%8C%D9%84%D9%87%D8%A7-%D9%88-%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA-%D8%AF%D8%B1-%D8%B2%D9%85%D8%A7%D9%86-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://irandarkhamooshi.net/fa/articles/%D8%A8%D9%87%D8%A7%D8%B4%D8%AA%D8%B1%D8%A7%DA%A9%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C-%D9%81%D8%A7%DB%8C%D9%84%D9%87%D8%A7-%D9%88-%D8%A7%D8%B1%D8%AA%D8%A8%D8%A7%D8%B7%D8%A7%D8%AA-%D8%AF%D8%B1-%D8%B2%D9%85%D8%A7%D9%86-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://www.dw.com/en/indian-court-kashmir-indefinite-internet-shutdown-illegal/a-51954255
https://www.dw.com/en/cut-off-kashmir-resorts-to-primitive-communication-methods/a-49993089


اینترنتبهدسترسیبهنیازگزینه‌هااینازبرخیراه‌اندازیبرایکهباشیدداشتهنظردرلطفادارند.موجودشرایط
کنیدبهره‌برداریآمادهودانلودرااپلیکیشنیبایدیعنیدارید. .

یادیرکتوای‌فایبلوتوث،راهازرافایل‌ها NFC بگذاریداشتراکبه
کوتاه‌بردارتباطاتیادیرکتوای‌فایبلوتوث،راهازشوید،متصلپیرامونگوشی‌هایدیگربهگوشی‌تانبااین‌کهبرای

(NFC) بهاشارهبرایاندرویدیقدیمی‌ترگوشی‌هایبرخیرویندارید.اینترنتبهنیازی NFC بیم»اندرویداز »
(Android Beam) رادستگاهدومی‌توانندکههستندتکنولوژی‌هاییدوهردیرکتوای‌فایوبلوتوثمی‌شود.استفاده

داردبیش‌تریبرددیرکتوای‌فایکنند.متصلهمبهراه،میانهدردیگریاکسس‌پوینتیا)روتر(مسیریاببهنیازبدون
بردی)ان‌اف‌سی(کوتاه‌بردارتباطمی‌کند.مصرفبیش‌تریباتریامااست،بلوتوثازسریع‌ترآندرداده‌هاانتقالو

آناتصالسرعتامااست،دیرکتوای‌فایوبلوتوثازکندتربسیارآندرداده‌هاانتقالوداردسانتی‌متر۴ازکم‌تر
دردستگاهدوهروقتیکوچکفایل‌هایانتقالبرایمی‌تواندبنابرایندارد.کم‌تریبسیارباتریمصرفواستبالاتر

باشدمناسب‌تریگزینهاست،دست‌تان .

بیماندرویدودیرکتوای‌فایبلوتوث،ویژگی‌های

میانازمی‌توانیدواستفراهمشماموبایلرویان‌اف‌سیودیرکتوای‌فایبلوتوث،ازاستفادهامکانزیاداحتمالبه
به‌اشتراک‌گذاریگزینه‌های (Sharing) نظیراپلیکیشن‌هاییاین،ازگذشتهکنید.پیداراآن‌ها Files By Google این

افزوده‌اندامکانات‌شانبهرافن‌آوری‌ها .

اپلیکیشندرآفلاینبه‌اشتراک‌گذاری Files گوگل

نیستند.امنارتباطاتاین‌گونهکهاستاینمی‌شودمیسرروش‌هااینازاستفادهباکهآسانیاتصالضعفنقطهمهم:نکته
نفوذگرانگیرند.قراراستفادهموردشمامکانیموقعیترهگیریبرایسادگیبهمی‌توانندبلوتوثووای‌فایاسکنرهای

سیستم‌تاناگرحتییابفرستندبرای‌تانبدافزاروناخواستهفایل‌هایشوند،متصلشمادستگاهبهتاکنندتلاشاستممکن
آن‌هاحتمانمی‌کنیداستفادهدستگاه‌هااینازوقتیباشیدامن‌تراین‌کهبرایبگیرند.دستبهراآنکنترلباشد،آسیب‌پذیر

بهدسترسی‌سطحبرگردانید.روشنحالتبهراآن‌هامی‌رسیدامنیجایبهوقتیفقطوداریدنگهخاموشرا
یکباآنازحراستوگوشیمستمربه‌روزرسانیباوکنیدمحدودداریدنیازکهکسانییاچیزهابهفقطرااپلیکیشن‌ها

کنیدرعایتراموبایلامنیتپایهنکاتمستحکم،پسورد .

محلیوای‌فایشبکهیاوایرلسدرایوهایطریقازفایل‌هابه‌اشتراک‌گذاری
(WLAN)

صورتبهنفرچندینیاتیمیکاعضایمیانفایل‌هاهم‌رسانیبرایمی‌توانددرایوفلشیاوایرلسدرایوهاردیک
می‌شوندعرضهاپلیکیشن‌هایییامشخصدستوراتهمراهبهوایرلسهاردهایمعمولاگیرد.قراراستفادهموردهم‌زمان

حتماکهباشیدداشتهخاطربهاست.آساننسبتاهمآن‌هاازاستفادهومی‌کنندفراهمراهاردباشماگوشیارتباطامکانکه
بگذاریدعبوررمزمی‌کنید،ذخیرهرافایل‌هاآندرکهدرایویامنیتافزایشبرای .

شوندمتصلوایرلسدرایویکبهفایل‌هاهم‌رسانیبرایمی‌توانندکاربران .

https://play.google.com/store/apps/details?id=com.google.android.apps.nbu.files&hl=sr


وکنیدوصل)روتر(مسیریاببهرامعمولییو‌اس‌بیدرایوهایازیکیمی‌توانیدندارید،اختیاردروایرلسهارداگر
نسبتامی‌توانیدراداردیواس‌بیپورتکهمسافرتیمسیریابیکمثال،عنوانبهبگذارید.اشتراکبهرافایل‌هاآن‌گاه

بهاین‌کهبدونکاربرانکنید.حملبخواهیدکهجاییهربهراآنسادگیبهمی‌توانیداین‌کهنکتهوکنیدتهیهارزان
این‌کهبرایشوند.وصلیواس‌بیدرایوبهمحلیشبکهیکطریقازسادگیبهمی‌توانندباشند،داشتهدسترسیاینترنت
معدنبهکهفایلیمدیریتاپلیکیشنازبایدببینید،موبایل‌تانرویرایواس‌بیدرایورویذخیره‌شدهفایل‌هایبتوانید

ماننداپلیکیشنیکنید؛استفادهمی‌شودمتصلشبکهداده‌های Solid Explorer. می‌توانیدمعمولارامسیریابآی‌پیآدرس
کنیدپیداموبایل‌تانرویوای‌فایپیشرفتهتنظیماتدر .

شبکهرویرافایل‌هاوشوندمتصلشده،وصلوایرلسمسیریابیکبهکهیواس‌بیدرایویکبهمی‌توانندکاربران
بگذارنداشتراکبهمحلی .‍

نظیرفایلیمدیریتاپلیکیشنازتصویر: Solid Explorer شویدوصلشبکهبهموبایل‌تانبابتوانیدتابگیریدبهره .

اپلیکیشنکاراینبرایدیگرموجودگزینه‌هایازیکی PirateBox کهکردهارائهرایگاننرم‌افزاریکهپروژه‌ایاست.
باکهتفاوتاینبابگذارند،اشتراکبهرافایل‌هادادیم،توضیحبالادرکههمان‌طورمی‌توانندکاربرانآنازبهره‌گیریبا

ارائهاپلیکیشنایندرهمپیام‌رسانیوچتامکاندهید.انجامناشناسصورتبهراکاراینمی‌توانیدشما»پایرت‌باکس«
توضیحاتبیفزایید.آنبههمراافزونهچندوکنیدنصبودانلودراآنپیشازبایداپلیکیشناینراه‌اندازیبرایمی‌شود.

ببینیدپایرت‌باکسوب‌سایتدرمی‌توانیدراکامل .

پایرت‌باکس

کنیدبرقرارارتباطهمتابه‌همتاچت‌هایازاستفادهبا
شده‌اندمعرفیمابهکنشگرانشبکهطریقازوشده‌اندارائهاخیراکهجدیدینسبتاپیام‌رسانیاپلیکیشندو Briar و

Bridgfy هستندآن‌هاتستمشغولدیگریگروه‌هایکهمی‌دانیمامانکرده‌ایم،امتحان‌شانهنوزکههستند .

« استموجودماجعبه‌ابزارهایدربیشتراطلاعاتوکردهآزمایشراآنهاخاموشی«درایران :
اینترنتدراختلالجعبه‌ابزار

اینترنتقطعجعبه‌ابزار

کاملخاموشیجعبه‌ابزار

« متن‌بازاپلیکیشنیکبرایر« (open-source) مرکزیسروریبهومی‌کندرمزگذاریسرتاسریراپیام‌هاکهاست
می‌کند.ذخیرهکاربراندستگاه‌هایرویراآن‌هامتمرکز،سروریکرویداده‌هاذخیره‌سازیجایبهبرایرنیست.متکی
)وقتیوای‌فاییابلوتوثبرمبتنیواپلیکیشناینطریقازمی‌توانیدشمانداردوجوداینترنتبهدسترسیوقتیحتی

دیگروموبایل‌هابهمی‌کند(همسان»تور«شبکهطریقازراموجوددستگاه‌هایهمهاپلیکیشندارد،وجوداینترنت
می‌کند.ارائههموبلاگوعمومیانجمن‌هایخصوصی،گروه‌هایایجادامکانبرایرشوید.متصلپیرامون‌تانابزارهای

https://play.google.com/store/apps/details?id=pl.solidexplorer2
https://piratebox.cc/
https://piratebox.cc/openwrt:diy
https://irandarkhamooshi.net/pages/toolkits-page/%D8%AC%D8%B9%D8%A8%D9%87%D8%A7%D8%A8%D8%B2%D8%A7%D8%B1-%D8%A7%D8%AE%D8%AA%D9%84%D8%A7%D9%84-%D8%AF%D8%B1-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA/
https://irandarkhamooshi.net/pages/toolkits-page/%D8%AC%D8%B9%D8%A8%D9%87%D8%A7%D8%A8%D8%B2%D8%A7%D8%B1-%D9%82%D8%B7%D8%B9-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA/
https://irandarkhamooshi.net/pages/toolkits-page/%D8%AC%D8%B9%D8%A8%D9%87%D8%A7%D8%A8%D8%B2%D8%A7%D8%B1-%D8%AE%D8%A7%D9%85%D9%88%D8%B4%DB%8C-%DA%A9%D8%A7%D9%85%D9%84/


بهنزدیککهاستوای‌فاییابلوتوثبردحداکثرهمانآنبردمی‌کنید،استفادهاپلیکیشناینازآفلاینصورتبهوقتی
استمتر۱۰۰ .

کنیدبرقرارارتباطرمزگذاری‌شدهپیامک‌هایطریقاز
نیست.اینترنتبهدسترسیبهنیازیآن‌هاازاستفادهبرایومی‌شوندارسالموبایلشبکه‌هایرویمتنیپیامک‌های

سیستماس‌ام‌اسهمه،اینبابالاست.باشدفراهماینترنتخاموشیزماندرحتیپیامکازاستفادهامکاناین‌کهاحتمال
سرتاسریصورتبهپیامک‌هاسیگنال،یاواتس‌اپنظیراینترنتبرمبتنیاپلیکیشن‌هایخلافبراست.ناامنیبسیار

فرادادهومتنیپیامک‌هاییعنیایننمی‌شوند.رمزگذاری (metadata) یادولت‌هاسویازمی‌توانندآن‌هابامرتبط
شماره‌هاجعلامکانشوند.شنودراهمیانهدرهکرهایاوموبایلاپراتورهای (Spoofing) پیامک‌رسانیسیستمدرهم

می‌کندارسالبرای‌تانراپیامکاینخاصیشمارهازداردکندوانمودمی‌تواندفرستندهکهمعنیاینبهاست،فراهم .

کنیداستفادهارتباطبرقراریبرایاس‌ام‌اسازاستلازماگر Silence سرتاسریرااس‌ام‌اس‌هاکهاستاپلیکیشنی
خودمانهنوزمی‌کند.استفادهسیگنالرمزگذاریپروتکلازواستمتن‌بازاپلیکیشنی»سایلنس«می‌کند.رمزگذاری

فرستندههمآن،ازاستفادهبرایکرده‌ایم.دریافتآنازاستفادهازگزارش‌هاییامانشده‌ایم،اپلیکیشناینآزمایشبهموفق
کهآن‌جاییازباشند.گذاشتهاشتراکبهیکدیگرباراکلیدهایشانوکردهنصبودانلودرااپلیکیشنبایدگیرندههمو

پیامکیداریداین‌کههمسایلنسازاستفادهباحتیمی‌شوند،ردشماموبایلاپراتورمجرایازلزوماپیامک‌ها
رویتقابلشماخدمات‌دهندهمخابراتیشرکتطرفازکرده‌اید،رمزگذاریهمراآنفرادادهومی‌فرستیدرمزگذاری‌شده

.است

فیلترشدهسایت‌هایزدندورموضعی:خاموشی
« بهدسترسیکردنمسدودباصرفامی‌تواندخاموشیگاهینیست.اینترنتکاملقطعمعنیبههمیشهاینترنت«خاموشی

اینترنتخدمات‌دهندگانطریقازدولت‌هاباشد.همراهاجتماعیشبکه‌هایپلتفرم‌‌هاییاوب‌سایت‌هابرخی (ISP)
شمابرایوب‌سایتیآیانیستندمطمئنکنند.فیلترآن‌هادی‌ان‌اسیامحتواآی‌پی،آدرساساسبرراوب‌سایت‌هامی‌توانند

نظیرسازمان‌هایینه؟یاشدهفیلتر OONI سراسردراینترنتدراختلالایجادوفیلترینگروندبر«نت‌بلاکس»و
می‌کنندمنتشرمستمرگزارش‌هایودارندنظارتجهان .

وجودفیلترینگومحدودیت‌هازدندوربرایراه‌هاییاست،برقراراینترنتبهشمادسترسیکهزمانیتاخوش‌بختانه
همفیلترشدهوب‌سایت‌هایزدندوربرایتلاشکهباشیدداشتهخاطردررانکتهاینبایدرمزگذاری،همچوندارند.
باشدجرممی‌کنید،زندگیآندرکهجاییقوانینبربنااستممکن .

وی‌پی‌ان

شبکهازاستفادهشده‌اند،فیلترمحتوایاآی‌پیآدرساساسبرکهوب‌سایت‌هاییفیلترینگزدندوربرایراه‌یک
استوی‌پی‌انهمانیامجازی،خصوصی . ProtonVPN و TunnelBear ازوقتیهستند.وی‌پی‌ان‌هاازنمونهدو

مکاندرکهوی‌پی‌انیسرورمجرایازوشدهرمزگذاریاینترنت‌تانترافیکمی‌شوید،وصلاینترنتبهوی‌پی‌انطریق
چشمازشمااینترنتترافیکمحتوایونهاییمقصدترتیباینبهمی‌گذرد.است،مستقردیگری(کشورحتی)یادیگری

می‌ماندپنهاناینترنت‌تانخدمات‌دهنده .

https://silence.im/
https://ooni.org/
https://netblocks.org/
https://protonvpn.com/
https://www.tunnelbear.com/


کنندتلاشاستممکنوکرده‌اندممنوعراوی‌پی‌انازاستفادهدولت‌هابرخیکهباشیدداشتهنظرمدرانکتهاین
ازاستبهترواستمهمینکتههممعتبروامنوی‌پی‌انازاستفادهکنند.مسدودوکشفراشماوی‌پی‌ان‌اتصالات

اینترنتخدمات‌دهندهصورتآندرچوننمی‌کنند،ذخیرهراشمافعالیتگزارش‌هایوداده‌هاکهکنیداستفادهگزینه‌هایی
کشورکدامدرشماوی‌پی‌انخدمات‌دهندهکهکنیددقتببیند.رااینترنتدرشمافعالیت‌هایجزئیاتبتوانداستممکن
نظردرهمرانکتهاینشود.شماحالشاملاستممکنقوانینکدامآن‌ها،جغرافیاییموقعیتبهبستهواستمستقر
آن‌هابرایراشماداده‌هایبازرسیوشنودامکانواقعدراستممکندولت‌هاتاییدموردوی‌پی‌ان‌هایکهباشیدداشته

کنندفراهم .

دی‌ان‌اسسرورهای

دامنه‌هانام‌گذاریسیستم (DNS) یااینترنتیدامنه‌هاینامترجمهبرایکههستندسرورهایی URL کارآی‌پیآدرسبهها
اینترنتخدمات‌دهندهمی‌شناسد.آن‌هاآی‌پیآدرسازفقطراوب‌سایت‌هااینترنت،می‌کنند. (ISP) تنظیماتمی‌تواند

آنازایبهیاشوندمسدوددرخواست‌هابرخیکهدهدتغییربه‌گونه‌ایداردکنترلتحتکهرادی‌ان‌اسیسرورهای
دراست.مسدودمی‌خواهیدکهوب‌سایتیبهدسترسیمی‌کننداعلامشمابهکهشوندبارگذارینامرتبطیصفحاتدستورها

انتخاباتجریاندرتکنیکهمینازبهره‌گیریباتاکردتلاشاردوغان،طیبرجبترکیه،نخست‌وزیر۲۰۱۴سال
وی‌پی‌ان‌هاازاستفادهگامبهگامراهنمایکهکنشگرانسریعواکنشباتلاشاینکند.مسدودراتوییتربهدسترسیترکیه

ماندناکامکردند،منتشررادی‌ان‌اسسرورهایتغییرو .

دی‌ان‌اسسرورهایپیش‌فرضتنظیماتمی‌توانیدشما (DNS) دهید.تغییرخودموبایلوای‌فاییاشبکهتنظیماترویرا
جملهازجایگزینسرورهایازمی‌توانیدپیش‌فرض،دی‌ان‌اسسرورهایجایبه Google Public DNS.

دی‌ان‌اسآدرس‌هایمی‌توانیدشما (DNS) بهترکهباشیدداشتهخاطربهفقطدهید.تغییروای‌فایپیشرفتهتنظیماتدررا
برگردیدآنبهلزومصورتدرتابگیریداسکرین‌شاتپیشین‌تانتنظیماتازتغییریهراعمالازپیشاست .

می‌توانیدکامل‌ترودقیق‌تراطلاعاتبرایفیلترینگ‌اند.تکنیک‌هایرایج‌ترینزدندوربرایموجودراه‌حلدوفقطاین‌ها
کنیدمطالعهمی‌شوند،ارائهوب‌سایت‌هاایندرکهراراهنماهایی : Internet Society و Access Now و

Security-in-a-Box و EFF.

https://www.internetsociety.org/resources/doc/2017/internet-content-blocking/
https://www.accessnow.org/ways-circumvent-internet-shutdown-democratic-republic-congo/
https://securityinabox.org/en/guide/anonymity-and-circumvention/
https://ssd.eff.org/en/module/how-circumvent-online-censorship

